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TWS Netze GmbH Erfahrungsbericht
Pentest IT- und Leittechnik 

Als Teil unseres ISMS führen wir bei TWS Netze GmbH jährlich Penetrationstests durch,  
um Konfigurationsfehler aufzudecken und Verbesserungspotenziale zu identifizieren. Nach  
Ausfall eines Dienstleisters haben wir in diesem Jahr erstmals ausecus beauftragt, um einen 
umfassenden Überblick über unsere Office-IT und Leittechnik zu erhalten.

Die Zusammenarbeit mit ausecus GmbH war von Anfang an durch eine außerordentlich  
angenehme und offene Atmosphäre geprägt. Die Chemie zwischen unserem Team und dem 
Pentester stimmte sofort, was das gesamte Projekt positiv beeinflusst hat. Durch den wert-
schätzenden und konstruktiven Austausch haben wir uns während des gesamten Projekts 
optimal unterstützt gefühlt.

Besonders beeindruckt hat uns, wie gut sich ausecus auf unsere Bedürfnisse eingestellt hat.  
Es gab keine „Schema F“-Lösung, stattdessen ging der Pentest nach einem auf unsere spezi-
fische Umgebung abgestimmten, individuellen Ansatz vor. Unser interner Netzwerkexperte 
konnte zahlreiche technische Fragen stellen und erhielt stets fundierte und verständliche 
Antworten, die nicht nur zur Klärung beitrugen, sondern auch inspirierende Denkanstöße 
lieferten.

Diese enge, vertrauensvolle Zusammenarbeit hat das Projekt nicht nur effektiv, sondern auch 
angenehm gestaltet. Wir haben klare und praxisnahe Verbesserungsvorschläge erhalten, die 
konkret auf unsere Umgebung zugeschnitten waren. Insbesondere die Schwachstellen in  
den Firewall- und Domänenrichtlinien wurden detailliert beschrieben, wobei die Umsetzungs-
empfehlungen direkt anwendbar und technisch fundiert waren. Diese Vorschläge hatten nicht 
nur einen hohen praktischen Nutzen, sondern auch eine unmittelbare Relevanz für unsere 
Sicherheitsstrategie.

Im kommenden Jahr möchten wir den Penetrationstest mit einem spezifischeren Fokus auf 
einzelne Netzwerkteile erweitern, um gezielt weitere Schwachstellen aufzudecken und unsere 
Sicherheitsarchitektur weiter zu verbessern.
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